DNS-Resolver — Funktionsweise und Bedeutung im Internet
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Ein DNS-Resolver ist eine zentrale Komponente des Domain Name Systems (DNS), die Domain-Namen in
IP-Adressen umwandelt. Es gibt rekursive, iterative, caching- und lokale Resolver. Bekannte offentliche DNS-
Resolver wie Google DNS oder Cloudflare DNS bieten optimierte Geschwindigkeit und Sicherheit.

Ein DNS-Resolver ist eine zentrale Komponente des Domain Name Systems (DNS), die fur die
Namensaufldsung von Domain-Namen in IP-Adressen verantwortlich ist. Ohne einen DNS-Resolver
kénnten Computer und andere Geréte im Internet nicht tUber verstandliche Domain-Namen, sondern nur tber
numerische IP-Adressen kommunizieren.

1 Aufgaben eines DNS-Resolvers

Der Resolver dient als Vermittler zwischen Client-Anfragen und dem globalen DNS-System. Seine
Hauptaufgaben sind:

Empfangen von DNS-Anfragen von Endgeraten oder Anwendungen.

Zwischenspeicherung (Caching) von DNS-Antworten, um haufige Abfragen zu beschleunigen.
Weiterleitung von Anfragen an autoritative Nameserver, falls die Antwort nicht im Cache vorhanden
ist.

¢ Validierung von DNSSEC-Signaturen zur Absicherung gegen Manipulationen.

2 Arten von DNS-Resolvern
DNS-Resolver lassen sich in verschiedene Kategorien unterteilen:

1. Rekursive DNS-Resolver — Ubernehmen die vollstandige Namensaufldsung, indem sie Anfragen an
andere DNS-Server weiterleiten.

2. Iterative DNS-Resolver — Geben dem anfragenden Client eine Liste von Nameservern zurlick, die fur
die weitere Auflésung zustandig sind.

3. Caching-Resolver — Speichern bereits aufgeldste DNS-Eintrage temporér, um wiederholte Abfragen
zu beschleunigen.

4. Lokale Resolver — Werden direkt auf Endgeraten oder lokalen Netzwerken betrieben (z. B.
syst end- resol ved).

3 Ablauf einer DNS-Anfrage Uber einen Resolver

Ein Benutzer gibt wwv. exanpl e. comin den Browser ein.

Der lokale Resolver (z. B. auf dem Router oder Betriebssystem) priift seinen Cache.

Falls keine Antwort vorhanden ist, fragt der Resolver den rekursiven DNS-Server an.

Der rekursive Server kontaktiert nacheinander die Root-Nameserver, TLD-Nameserver (z. B. fur
. com, und schlie3lich den autoritativen Nameserver fiir exanpl e. com

5. Der autoritative Server liefert die IP-Adresse zurtck.
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6. Der Resolver speichert die Antwort im Cache und leitet sie an das Endgerat weiter.
4 Bekannte 6ffentliche DNS-Resolver

e Google Public DNS (8. 8. 8. 8 und 8. 8. 4. 4)

e Cloudflare DNS (1. 1.1.1und1.0.0. 1)

e Quad9 (9.9.9.9)

e OpenDNS (208. 67. 222. 222 und 208. 67. 220. 220)

5 Vorteile eines schnellen und sicheren DNS-Resolvers

Schnellere Internetverbindung durch optimiertes Caching und schnellere Namensauflésung.
Sicherheit durch DNSSEC-Unterstiitzung und Schutz vor DNS-Spoofing.

Zensurfreies Surfen, wenn alternative Resolver anstelle des ISP-DNS genutzt werden.
Privatsphéare durch DNS-Anfragen ohne Protokollierung (z. B. Cloudflare DNS mit No-Logging-
Policy).

6 Fazit

DNS-Resolver sind essenziell fur die Funktion des Internets, da sie Domain-Namen in IP-Adressen
umwandeln. Je nach Einsatzgebiet kdnnen unterschiedliche Resolver verwendet werden, um die
Geschwindigkeit, Sicherheit und Zuverlassigkeit der Namensauflésung zu optimieren.
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