Was ist eine Firewall? — Schutzmechanismus fir Netzwerke
und Systeme
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Eine Firewall ist ein Sicherheitsmechanismus, der Netzwerkzugriffe anhand von Regeln Uberwacht und
steuert. Sie schitzt Systeme vor Cyberangriffen, unerlaubtem Zugriff und Datenverlust. Firewalls gibt es als
Software oder Hardware und sind in Unternehmensnetzwerken sowie fir Privatanwender essenziell.

Eine Firewall ist ein Sicherheitsmechanismus, der den ein- und ausgehenden Netzwerkverkehr tberwacht
und basierend auf festgelegten Regeln steuert. Sie schitzt Computer, Server und Netzwerke vor
unerlaubtem Zugriff und potenziellen Bedrohungen aus dem Internet.

1 Funktionen und Arten von Firewalls

Firewalls konnen auf verschiedenen Ebenen eingesetzt werden und unterscheiden sich in ihrer
Funktionsweise:

1.1 1. Paketfilter-Firewall

¢ Analysiert Netzwerkpakete auf Basis von Quell- und Zieladresse, Ports und Protokollen.
o Entscheidet anhand von Regeln, ob ein Paket zugelassen oder blockiert wird.
o Beispiel: iptables unter Linux.

1.2 2. Stateful Inspection Firewall

 Uberprift nicht nur einzelne Pakete, sondern auch den Zustand der Verbindung.
o Erkennt, ob eine Verbindung legitim ist und welche Pakete zu einer bestehenden Sitzung gehdren.
o Beispiel: pf (Packet Filter) in BSD-Systemen.

1.3 3. Proxy-Firewall (Anwendungs-Gateway)

o Agiert als Vermittler zwischen internen und externen Systemen.
o Analysiert den kompletten Datenverkehr auf Anwendungsebene (z. B. HTTP, FTP).
e Erhoht die Sicherheit, da direkte Verbindungen zwischen Clients und Servern verhindert werden.

1.4 4. Next-Generation Firewall (NGFW)

o Kombiniert klassische Firewall-Funktionen mit Intrusion Detection/Prevention (IDS/IPS).
e Erkennt und blockiert moderne Cyberangriffe, Malware und verdachtige Aktivitaten.
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¢ Beispiel: Palo Alto Networks, Fortinet.

2 Software- vs. Hardware-Firewalls

Typ Beschreibung Beispiel
Software- Lauft als Anwendung auf einem Betriebssystem. Windows Defender
Firewall Schiitzt einzelne Rechner oder Server. Firewall, iptables, UFW
Hardware- Eigenstandiges Gerat, das den gesamten OpnSense, pfSense,

. Netzwerkverkehr filtert. Wird oft als Router- oder Cisco ASA, Sophos
Firewall ;
Gateway-Firewall verwendet. XG

3 Warum sind Firewalls wichtig?

e Schutz vor Cyberangriffen wie DDoS, Malware und Phishing.

o Kontrolle des Datenverkehrs durch gezielte Zugriffsregeln.

e Erhdhte Netzwerksicherheit in Unternehmen und Privathaushalten.
e Einhaltung von Compliance-Richtlinien (z. B. DSGVO, ISO 27001).

4 Einsatzgebiete einer Firewall

Unternehmensnetzwerke — Schutz sensibler Daten und interner Systeme.
Rechenzentren — Absicherung von Cloud-Diensten und virtuellen Maschinen.
Privatanwender — Schutz vor Schadsoftware und unbefugtem Zugriff.

e Industrie & 0T — Sicherung von vernetzten Geraten vor Cyberbedrohungen.

5 Alternativen & Ergéanzungen zu Firewalls

¢ Intrusion Detection Systems (IDS) — Erkennen verdachtigen Datenverkehr.
e Antivirenprogramme — Erganzen Firewalls durch Schutz vor Schadsoftware.
e Zero Trust Security — Moderner Sicherheitsansatz, bei dem kein Zugriff standardmaRig als sicher gilt.

6 Fazit

Firewalls sind essenziell fur die Netzwerksicherheit und bieten Schutz vor unerlaubtem Zugriff und
Bedrohungen. Moderne Firewalls kombinieren Kklassische Paketfilterung mit intelligenten
Sicherheitsmechanismen wie Intrusion Prevention und Deep Packet Inspection, um eine umfassende
Sicherheitsstrategie zu gewahrleisten.
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