Login mit Apple - Sicherer Single Sign-On mit
Datenschutzfokus
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Login mit Apple ist ein sicherer Authentifizierungsdienst von Apple, der sich Gber OAuth 2.0 in Webseiten und
Apps integrieren lasst. Nutzer kénnen sich ohne neues Passwort anmelden und auf Wunsch ihre echte E-
Mail-Adresse verbergen. Dank Zwei-Faktor-Authentifizierung und datensparsamer Architektur bietet die
Ldsung eine hohe Sicherheit und starken Datenschutz — ideal fir moderne Webdienste.

Login mit Apple (Sign in with Apple) ist ein von Apple entwickelter Single Sign-On (SSO)-Dienst, der es
ermdglicht, sich bei Drittanbieter-Webseiten und -Apps mit der eigenen Apple-ID anzumelden. Im
Vordergrund stehen Datenschutz, Sicherheit und Benutzerfreundlichkeit.

1 Funktionsweise

Der Login basiert auf OAuth 2.0 in Kombination mit OpenID Connect. Nutzer autorisieren eine Anwendung
Uber den Apple-Login-Dialog. Nach erfolgreicher Authentifizierung sendet Apple einen JWT-basierten ID-
Token an den Anbieter. Dieser enthalt Nutzerinformationen wie Name, E-Mail-Adresse sowie eine eindeutige
Sub-ID.

Bei erstmaliger Anmeldung kann optional ein vollstindiger Name Ubermittelt werden. Die E-Mail-Adresse ist
wahlbar: Entweder die echte Adresse oder eine automatisch generierte Relay-E-Mail zur Wahrung der
Privatsphare.

2 Datenschutz & Relay-E-Mail

Ein Alleinstellungsmerkmal von ,Sign in with Apple* ist die Option , E-Mail-Adresse verbergen“. Dabei wird
eine zuféllig generierte Adresse wie xyz@ri vat er el ay. appl ei d. com erstellt. Nachrichten an diese
Adresse werden von Apple an die echte E-Mail-Adresse weitergeleitet, ohne dass der Anbieter diese kennt.

Diese Funktion sorgt fur:

e Schutz der privaten E-Mail-Adresse
¢ Kontrollierte Kontaktaufnahme durch Anbieter
o Rickverfolgbarkeit nur durch den Nutzer selbst

3 Sicherheitsmerkmale

Zwei-Faktor-Authentifizierung (2FA) ist fir alle Apple-IDs verpflichtend
JWT-Signierung der Tokens mit Apple-Zertifikaten

Verschlisselter Datenverkehr via TLS/SSL

Kein Passwort bei Drittanbietern notwendig

Méoglichkeit zur nachtraglichen Entziehung des Zugriffs Uiber das Apple-ID-Konto
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4 Vorteile fir Endnutzer

Kein neues Passwort erforderlich

Datensparsame Anmeldung mit Datenschutzoptionen
Kontrolle Gber freigegebene Daten

Einfache Verwaltung aller Zugriffe im Apple-Konto
2FA-Schutz durch Apple-Okosystem

5 Vorteile fur Anbieter

Vereinfachte Benutzerregistrierung

Weniger Angriffsflache (keine Passwortspeicherung notwendig)
Vertrauensbonus durch Apple-Zertifizierung

DSGVO-konforme Nutzerdatenverarbeitung

Klare Anforderungen und Dokumentation durch Apple

6 Technische Umsetzung
Die technische Integration erfolgt Gber folgende Komponenten:

OAuth 2.0 Authorization Code Flow mit PKCE (Proof Key for Code Exchange)

Unterstitzung von OpenlD Connect zur Identitatsverifikation

Verwendung von JWT (JSON Web Tokens) als ID-Token, signiert mit Apple's 6ffentlichen Schliisseln
Verifikation der Tokens Uber das Apple-/ . wel | - known/ j wks. j son-Endpoint

Bei nativen Apps: Integration Gber das Apple Authentication Services Framework (i0S/macOS)
Bei Webanwendungen: Nutzung der Apple JS-SDK oder direkte Implementierung des OAuth-Flows

Wichtige technische Anforderungen:

Eine Service ID (Client ID) muss im Apple Developer Account erstellt werden

Die Web-Domain muss per TXT-Eintrag validiert werden

Der Redirect URI muss exakt angegeben und HTTPS-geschitzt sein

Die Anwendung muss den Authorization Code gegen einen ID- und Access Token tauschen

Die Ubermittelten Daten (z.?B. Name, E-Mail) werden nur beim ersten Login bereitgestellt. Anbieter sollten
diese bei der ersten Anmeldung sofort persistieren.

Fazit:

Login mit Apple kombiniert moderne Sicherheitsstandards mit einem hohen Mal3 an Datenschutz. Fir
Anbieter bedeutet dies weniger Aufwand bei der Benutzerverwaltung und hohere Akzeptanz durch
Datenschutzbewusste. Technisch basiert das System auf bewéhrten Webstandards, ergéanzt durch Apples
eigene Schutzmechanismen.
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