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BGP (Border Gateway Protocol) ist das Routing-Protokoll des Internets und grof3er Netze. Autonome
Systeme tauschen dariiber Préafixe aus und bestimmen, welche Wege Traffic nimmt.

1 Funktionsweise

Router kiindigen IP-Préafixe an Nachbarn an und wahlen Pfade anhand von Attributen (z. B. AS-Path, Local
Pref). Stabilitat und Policy steuern, was akzeptiert und weitergegeben wird.

o ASN/Prafixe: wer welche Netze besitzt
e eBGP/iBGP: zwischen bzw. innerhalb von ASen
¢ Policy: Filter, Prefixe, Communities

2 Typische Einsatzbereiche

e ISP- und Rechenzentrums-Upstreams
e Multihoming fur Ausfallsicherheit
e GroRRe Unternehmens- und Cloud-Netze

3 Wichtige Hinweise

¢ Fehlende Prefix-Filter riskieren Hijacks und Outages.
¢ RPKI/IRR erhdhen Sicherheit der Announcements.
o Anderungen immer konservativ und dokumentiert.

4 Fazit

BGP tragt das Internet-Routing — méchtig und policy-getrieben, mit hohen Anforderungen an Filterung und
Betriebspraxis.
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