iptables — Paketfilter und Firewall fir Linux
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iptables ist ein leistungsstarkes Firewall- und Paketfilter-Tool flr Linux. Es ermdglicht die Steuerung des
Netzwerkverkehrs durch definierte Regeln in verschiedenen Tabellen und Chains. Trotz der komplexen
Konfiguration bleibt es eine weit verbreitete Losung zur Absicherung von Servern und Netzwerken.

Alternativen wie nftables oder firewalld bieten teilweise modernisierte Ansétze.

iptables ist ein leistungsstarkes Werkzeug zur Verwaltung der Netzwerk-Firewall unter Linux.

ermoglicht die Kontrolle des Netzwerkverkehrs durch das Filtern, Weiterleiten und Blockieren
Datenpaketen basierend auf vordefinierten Regeln. iptables ist ein zentraler Bestandteil
Sicherheitsstrategie fur Server und Netzwerke.

1 Funktion und Aufbau von iptables

iptables arbeitet mit Tabellen, Chains (Regelketten) und Regeln, um den Netzwerkverkehr zu steuern:

e Tabellen: Enthalten verschiedene Regelsets fiir spezifische Funktionen (z. B. Filter-, NAT-
Mangle-Tabellen).
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e Chains (Regelketten): Vordefinierte Verarbeitungspfade fur Pakete (z. B. INPUT, FORWARD,

OUTPUT).

¢ Regeln: Definieren, wie Pakete basierend auf Parametern wie IP-Adresse, Port oder Protokoll

behandelt werden.
2 Wichtige Tabellen und Chains

Tabelle Verwendungszweck

Filter Standard-Tabelle zur Paketfilterung (INPUT, FORWARD, OUTPUT)

NAT  Zustandig fur Netzwerkadressibersetzung (POSTROUTING, PREROUTING)
Mangle Erlaubt Modifikationen von Paketen (TTL, QoS-Markierungen)

Raw  Direkte Verarbeitung von Paketen, bevor Connection Tracking greift

3 Grundlegende iptables-Befehle

e Regeln anzeigen:iptables -L -v -n

Neue Regel hinzufiigen: i ptables -A INPUT -p tcp --dport 22 -j ACCEPT
Regel I6schen: i ptables -D INPUT -p tcp --dport 22 -j ACCEPT

Alle Regeln I8schen: i ptabl es -F

Regeln dauerhaft speichern: i pt abl es-save > /etc/iptables/rul es.v4
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4 Beispielkonfiguration — Grundlegende Firewall-Regeln

Ein einfaches Regelwerk zum Schutz eines Servers:

Code

# St andardrichtlinien

i ptabl es -P I NPUT

i pt abl es -P FORWARD

i ptabl es -P QUTPUT

# Best ehende Ver bi ndungen

i pt abl es -A I NPUT -m state --state RELATED, ESTABLI SHED
# SSH- Zugri ff

i pt abl es -A I NPUT -p tcp --dport 22
# HTTP & HTTPS- Ver kehr

i pt abl es -A I NPUT -p tcp --dport 80

iptables -A INPUT -p tcp --dport 443 -j ACCEPT

Alles anzeigen
5 Vorteile von iptables

o Direkt in Linux integriert, keine zusatzliche Software erforderlich.
» Hohe Kontrolle tber Netzwerkverkehr durch feingranulare Filterregeln.

¢ Flexibel einsetzbar, von einfachen Firewalls bis zu komplexen Routing-Szenarien.

6 Nachteile von iptables

o Komplexe Syntax, erfordert Einarbeitung und sorgfaltige Regelverwaltung.

-]

-]

setzen
DROP
DROP
ACCEPT

er | auben
-] ACCEPT

er |l auben
ACCEPT

er | auben
ACCEPT

e Kein automatisches Regel-Management, Regeln muissen bei Systemneustart wiederhergestellt

werden.

o Skalierbarkeit eingeschrankt, bei sehr groRen Regelwerken kann iptables ineffizient werden.

7 Alternativen zu iptables

o nftables — Moderner Nachfolger von iptables mit verbesserter Performance.
o firewalld — Benutzerfreundliche Firewall fir Linux mit Zonen-Konzept.

e ufw (Uncomplicated Firewall) — Einfacher Wrapper fiir iptables, ideal fir Einsteiger.

8 Fazit

iptables ist eine machtige, flexible Firewall-L6sung fir Linux, die eine detaillierte Steuerung des
Netzwerkverkehrs ermgglicht. Trotz seiner komplexen Konfiguration bleibt es eine weit verbreitete Wahl fir

Server-Administratoren und Netzwerksicherheitsexperten.
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